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REFORM TAAHHUT TiCARI INSAAT A.S.
VERIi iHLALI MUDAHALE PLANI

Giris ve Veri Sorumlusu Olmaktan Kaynaklanan Yiikiimliliigiimiiz

REFORM TAAHHUT TICARI INSAAT A.S(“Sirket”) olarak veri sorumlusu sifatiyla isledigimiz Kkisisel
verilerin giivenligini ve gizliligini saglama ylikiimliliigii altinda bulunmaktayiz. Bu anlamda, 6698 sayili
Kisisel Verilerin Korunmasi Kanunu (KVKK) ve ilgili diger mevzuat hiiklimlerine uygun sekilde Kisisel
Verileri Koruma Kurulu (Kurul)'nun 24.01.2019 tarih ve 2019/10 sayili Karar1 geregince Kisisel Veri
Ihlallerine iliskin veri sorumlular tarafindan “Veri fhlali Miidahale Plani” hazirlanmasi zorunlu hale
getirilmistir. Ayrica Sirketimiz kisisel verilerin bireylerin en 6nemli varliklarindan birisi oldugunun
farkinda olarak, bu bilgilerin giivenligini saglama sorumlulugu bilinci ile hareket ederek isbu Veri Ihlali
Miidahale Planini hazirlamistir.

Misterilerimize ve kamuya hizmetlerin sunulmasinda Sirketimizin kisisel verileri basarili bir sekilde
islemesi icin dogru, zamaninda, ilgili ve uygun sekilde korunan kisisel veriler olmasi gereklidir.

Ancak bazen istenmeyen ya da elde olmayan nedenlerle Kkisisel verilerde ihlal meydana gelebilir.
Ornegin; kisisel verilerin yanlishkla ya da yetkisiz kisilerce ifsa edilmesi, yangin, sel, kaza gibi nedenlerle
kaybedilmesi, bilgisayar aygitlarinin, mobil telefonlarin ¢alinmasi ya da siber saldir1 durumlar
yasanabilir. Bu gibi durumlarda isbu Plan uygulanacaktir.

Amacg ve Kapsam

Bu Planin amaci, kisisel bir veri ihlali durumunda Sirket genelinde standart bir yonetim yaklasiminin
uygulanmasini saglamaktir.

Veri koruma, kisisel verilerin islenmesiyle ilgili olarak bireylerin gizlilik haklarinin giivenli bir sekilde
korunmasini icerir. 6698 sayili KVKK, “Veri sorumlusu” olarak Sirketimize ve bu kisisel verilere erisen,
saklayan, kayit eden, kullanan veya paylasilan tiim ilgililere yiikiimliliikler getirmektedir. Sirketimiz
bahse konu yiikiimliiliikleri yerine getirebilmek amaciyla isbu Plani hazirlamistir.

Yukarida belirtilen nedenle bu Planin uygulanmasi zorunludur.

6698 sayili KVKK’da belirtildigi gibi veri isleme prensipleri, verilerin asagidaki sekilde islenmesini
saglar:

Igili kisi ilgili olarak yasal, adil ve seffaf bir sekilde; (‘hukuki, adil ve seffaflik’)

Belirtilen, acik ve mesru amacglarla toplanan kisisel veriler ve bu amaglarla bagdasmayan bir sekilde
islenemez; (‘Amag sinirlamasi’)

Islenecekleri amaglarla ilgili olarak yeterli, ilgili ve sinirli olan; (‘veri azaltilmasr’)

Dogru ve gerektiginde gilincel tutulmali ve hatali olan kisisel verilerin, islenecekleri amaclara
bakilmaksizin, gecikmeksizin silinmesi veya diizeltilmesi i¢in her makul adimin atilmasi gerekir;
(“dogruluk”)

Kisisel verilerin islendigi amaclar icin gerekli olandan daha uzun bir stire islenmesi icin ilgili kisilerin
izni yazili olarak tutulur; (“Saklama sinirlamas1”)

Uygun teknik veya idari 6nlemler; (‘duristliik ve gizlilik”) uygulanarak, yetkisiz veya yasa dis1 islemlere
veya kazayla kayip, tahribat veya hasara karsi kisisel bilgilerin giivenligini saglayacak sekilde islenir.
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6.1.

Prosediirler / Yonergeler

Bir kisisel veri ihlali durumunda, asagidaki ihlal miidahale yonetim Planina sadik kalinmasi Sirketin
politikasidir.

Veri ihlali nedir?

Bir ihlal, kasith veya Kkasitsiz olarak tanimlanabilir. Sirket, fiziksel ortamlarinda, sistem veya
sunucularinda tutulan Kisisel verilerin kasith veya kasitsiz olarak, olasi veya yetkisiz olarak ya da kaza
ile ifsa edilmesi, yetkisiz erisimler, kisisel kayip veya hirsizlik gibi durumlarla gerceklesebilir.

Veri ihlalinin Sirketimizce veri aktarimi sézlesmesiyle veri isleyeni/sorumlusu nezdinde gerc¢eklesmesi
halinde, veri isleyenin/sorumlusunun bu konuda herhangi bir gecikmeye yer vermeksizin Sirketimize
bildirimde bulunmasina yonelik 6nlemler s6z konusu veri aktarma sozlesmeleri hiikiimleri icinde
alinmistir. Ancak bu konuda yine bu Planin goézden gecirilme siirelerinde adi gecenlere yeniden
bildirimler yapilacak ve tedbirler alinacaktir.

Veri ihlalinin yurtdisinda yerlesik veri isleyeni/sorumlusu nezdinde yasanmasi halinde, bu ihlalin
sonuglarinin Tiirkiye’de yerlesik ilgili kisileri etkilemesi ve ilgili kisilerin sunulan iiriin ve hizmetlerden
Tiurkiye’de faydalanmalari durumunda, bu veri sorumlusu tarafindan da ayni esaslar cercevesinde
Kurul’a bildirimde bulunulmasina dair bildirim ve tedbirler ilgili s6zlesmelerde alinmis olup, bdyle bir
durumda yukarida belirtilen sekilde hareket edilecektir.

ihlal veya siipheli bir durum tespit edildiginde ne yapilmali?
e Sorunu hemen bildiriniz.

- Birim y0neticinize veya ulasilamazsa veri sorumlusu yetkilisi ya da irtibat kisisine,

- Siz ve / veya ulasilan kisi [05420000000] veya [kvkk@reforminsaat.com] 'de ki [Veri
Koruma Yetkilisi Irtibat Kigisi ............cccovvervennens e bildirimde bulunmalisiniz.

- Siz ve ulagilan Kisi bir Veri Koruma Ihlali Olay1 Raporunu tamamlamali ve bunun taranmis
bir kopyasini [Veri Koruma Yetkilisi Irtibat Kisisi ..........cc.cceeuneneee. | e-postaile iletmelidir.

e Ihlalin detaylarim ekleyiniz.

- Ihlalin gerceklestigi tarih ve saat

- Ihlalin tespit edildigi tarih ve saat

- Ihlali kimin bildirdigi

- Ihlalin kaynag1 ve agiklamasi

- Etkilenen kisisel veri kategorileri ve kisi gruplari
- Etkilenen tahmini kisi ve kayit sayisini

- Hata mesajlari, kayit dosyalari, vb. gibi ek kanitlar

ihlal yénetim planinin dért ana unsuru

Muhafaza ve lyilestirme
Risk degerlendirmesi
ihlal Bildirimi,
Degerlendirme ve Cevap.

Muhafaza ve lyilestirme

Ihlali fark ettiginizde, siz ve / veya yoneticiniz veri / bilgi ihlalinin kapsamini ve etkisini sinirlandirmaya
calismalisiniz. [Veri Koruma Yetkilisi Irtibat Kisisi ..........cccccoeevinne. ] veya birim yoneticiniz, ihlalin
niteligine bagh olarak dogru stireci 6nerecektir.


mailto:kvkk@

Ornegin, kisisel veriler serbest birakilmis veya yanhs bir yere gonderildiyse, pratik olarak en kisa
zamanda gerekli dnlemler alinmalidir.

Bir ihlal tespit edildikten ve bildirildikten sonra;

e fhlal sorusturmasinin basinda kimin olacagina karar verilir ve sorusturma icin uygun
kaynaklarin temin edildiginden emin olunur.

e Sirkette kimin ihlalden haberdar edilmesi gerektigini ve veri saklama uygulamalarina yardimci
olmak icin ne yapmalari gerektigi konusunda onlar bilgilendirilir.

Ornegin, bir ag giivenligi ihlal edilmis bir béliime erisimin kesilerek, kayip bir dosya veya donanim
parcasinin bulunmasini veya sunucu odalarina erisim kodlarinin vb. degistirilmesi gerekebilir.

e ihlalin neden oldugu hasarlar sinirlandirmak ve kayiplar gidermek icin yapilabilecek herhangi
bir sey olup olmadigi belirlenir.

6.2. Risk Degerlendirmesi

Sirket, glivenlik ihlalinden kaynaklanan riski belli periyotlarla ve en ge¢ periyodik veri imhas siiresi
olarak belirlenen siirelerde degerlendirecek, bireyler icin potansiyel olumsuz sonuglarin ne
olabilecegini diislinecektir. Diger bir ifadeyle, olumsuz sonuglarin gerceklesmesi olasiliginin meydana
gelme ihtimali ve ne kadar ciddi sonuclarin dogurabilecegini belirleyecektir.

Riskin degerlendirilmesinde asagidaki noktalar dikkate alinacaktir;

Sirketimizce islenen ne tiir kisisel veriler bulunuyor?

Kisisel veriler ne kadar hassastir?

Giincel ve yeterli giivenlik mekanizmalari var m1 (Orn. Sifre, koruma, sifreleme)
Kisisel veriler {i¢iincii bir kisiye birey hakkinda neler aktarabilir?

Thlalden kag kisi etkilenir? Thlalin doguracagi zararin boyutlari ne olabilir?

6.3. Ihlallerin Bildirilmesi
6.3.1. Kisisel Verileri Koruma Kurumuna Bildirim

1. Sirket kisisel veri koruma yetkilisi veya ¢ok acil durumlarda ilgili ¢alisan tarafindan, Kisisel bir veri ihlali
durumunda ilgili veri sahibi kisiler icin bir risk bulunuyorsa, Kisisel Verileri Koruma Kurulana en ge¢ 3
giin (72 saat) icinde Kurulun yayinladigi Kisisel Veri fhlali Bildirim Formu’nu doldurularak
ihlalbildirimi@kvkk.gov.tr adresine "Kisisel veri ihlali bildirimi" konulu bir e-posta ekiyle gonderilir.

Ya da s6z konusu durum:

https://ihlalbildirim.kvkk.gov.tr/ adresinden “Bildirim Olustur” butonuna basarak ve ilgili icerikler
doldurulmak suretiyle, yine miimkiin bulundugunca asagida belirtilen hususlara da yer verilerek
Kuruma bildirecektir;

a. Miimkiinse ilgili kisi ve kisisel veri kategorilerini ve ihlal edilen kayitlarin sayisini ve kisisel veri ihlalinin
niteligini;
. Ihlalin kaynagn,
c. Veri Koruma Yetkilisi Irtibat Kisisi ........cccocoverrirrnnenn. ] veya daha fazla bilginin elde edilebilecegi diger
irtibat kisilerinin adi ve iletisim bilgileri;
d. Muhtemel sonuglars;
e. Olasi olumsuz etkileri azaltmak i¢in 6nerilebilecek idari ve teknik tedbirler.

2. Eger bunlar bir sebepten dolay1 yapilamiyorsa uzmanlardan yardim istenecektir.


https://kvkk.gov.tr/SharedFolderServer/CMSFiles/617f166c-24e1-42b5-a9cb-d756d6443af9.pdf
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3.

ihlalin, Sirket adina baska bir organizasyon icin isledigi verilerle ilgili olmas1 durumunda, yapilmasi
gereken tek sey, ihlalin farkina vardiktan sonra gereksiz bir gecikme olmaksizin diger kurulusa
bildirimde bulunmaktir.

Bilgiyi ayn1 anda vermenin miimkiin olmadig1 yerde, bilgiler gecikme olmadan asamalar halinde
saglanabilir.

Veri Koruma Ihlal Olayz ile ilgili yapilan her seyin kaydi yazil olarak tutulur.

6.3.2. Veri Konusu Kisi Grubuna / Ilgili Kisilere Bildirim
Bir olayin Kkisisel verilerin yetkisiz bir sekilde ifsa edilmesi, kaybolmasi, imha edilmesi veya
degistirilmesi veri giivenligi riskine yol agmasi durumunda, manuel veya elektronik formda, Sirket

etkilenen kisilere bilgi verecektir.

Ihlalin bir kisi veya bireyler icin yiiksek risk olusturmasi muhtemel ise, Sirket bu durumu ilgili kisilere
gecikme olmaksizin asagidaki yonergeyi takip ederek zorunlu sekilde bildirecektir;

a. Acikve sade dilde ihlalin niteligi;

b. Veri Koruma Yetkilisinin veya daha fazla bilginin elde edilebilecegi diger irtibat Kisisinin ad1 ve
iletisim bilgileri;

c. TIhlalin olas sonuglari;

d. Veri Sorumlusu tarafindan, kisisel veri ihlalini 6nlemek ya dolasi1 olumsuz etkileri azaltmak icin
alinan 6nlemleri.

Teknik ve idari koruma tedbirleri sayesinde, ihlal edilen veriler sifrelendiyse veya maskeleme islemi
yapildiysa veya ihlalden sonra ilgili kisilerin zarar gérme ihtimalini ortadan kaldiran 6énlemler alindiysa
YUKARIDAKI BILDIRIMLER GEREKLI DEGILDIR.

Ilgili kiginin iletisim adresine ulagilabiliyorsa iletisim adresine dogrudan bildirimin alindigim ispat
edebilecek bir yontemle bildirmek (iadeli taahhiitlii mektup, 6ncelikle kayith elektronik posta adresi
(KEP) yoksa e-mail gibi gonderinin ispatlanabilecegi bilgi iletisim sistemleri yoluyla, noter vasitasiyla)
gereklidir.

Eger ilgili gercek kisilerin irtibat bilgilerine ulasilamiyorsa, veri sorumlusunun kendi web sitesi
tizerinden ihlalden etkilenen kisisel verilerin bilgilendirme yapilir. Veri ihlalini ilgili kisilere tek tek
bildirmek ¢ok fazla ¢aba veya zaman gerektiriyorsa, internet sitesi iizerinden kamuya acik bir duyuru
yapilir. Bu iist yonetim ile istisare yapilarak uygulanacaktir.

Veri Koruma Kurumu, ilgili kisilere bildirim yapilmasini veya yukaridaki sartlar1 karsilamamiz talep
edebilir. Bu durumda verilen talimat aynen uygulanacaktir.

Asagidaki ayrintih olmayan o6rnekler, Veri sorumlusu olarak Sirketimizdeki ilgililere farklh
kisisel veri ihlali senaryolarinda bildirimde bulunmalar1 gerekip gerekmedigini belirlemede
yardimci olacaktir. Bu érnekler ayrica bireylerin hak ve ézgiirliiklerine karsi dogabilecek riskin
derecesini belirlemek icin de yardimci olabilir:

Ornek Durum Kuruma Bildirim ilgili Kisiye Bildirim Notlar
Sifrelenmis aygitlar benzersiz
Sifrelenmis kisisel veriler anahtarlara sahip oldugundan|
arsivinin  bir vedeinin tehlike olusturmaz, bu
? < yedes Hayir Hayir raporlanabilir bir ihlal
saklandigi CD bir mola .
sirasinda calinds olmayabilir. Ancak bu durum
' tekrar ederse bildirim
yapilmalidir.
Bireylerin Kisisel verileri,|Evet, Ilgili kisiler |Evet, Ihlalden etkilenen |Riskin ylksek olmamasi




sirasinda veri sorumlusulicin olumsuz kisilere durumunda, vakanin kosullarina
tarafindan yoOnetilen|sonuglar karsilasabilecekleri bagh olarak ilgili Kkisil
giivenli bir web|dogurabilecek bir |potansiyel risklerle ilgili |bilgilendirilir. Ornegin, bir haber
sitesinden siber saldiri ilejihlal var ise bildirim yapilir. biilteni i¢cin bir gizlilik ihlali s6z
gizlice cekilmistir. Sirketjyapilir. konusuysa, bildirim  gerekli
miisterileri tek bir| olmayabilir, ancak bu bilgi, ilgili
tilkedendir. kisinin harcama tercihleri ile
ilgiliyse bildirim gerekebilir.
F.i.rmad:;\( birga(; ?a{iﬂ?ﬁ Bu, bildirilebilir bir kisisel veri
is(ur(‘an. csa bir- e e'l n ihlali degildir, ancak yine de
?SmtlSl’ mugterterin kaydedilebilir bir olaydir.
Firmay1 arayamadiklarijHayir Hayir
Z:i emedisi k?rllllgfrfllrrllg Veri Koruma Ihlal Olay1 Rapor
geli$r & Formuna kaydedilmelidir.
5.000 kisinin  Kisisel Evet, ilgili kisisel verilerin|
Verlle'rl yanhshlda Evet, bu durum kapsami ve turlu "¢ VeVeri Koruma ihlal Olay1 Rapor
1.000'den fazla alicinin e olas1 sonuglarin siddetine ) L
o Kurula bildirilir. o . Formuna kaydedilmelidir.
bulundugu e-posta bagli olarak bireylere
grubuna gonderilir. rapor verilmelidir.
“To:” veya “cc”
alanindaki alicilara|Evet,Hassas Evet, llgili kisilere ihlal ) . .
o : " ) A Hassas bir veri yok ise veya
dogrudan pazarlama e-jolabilecek, yliksek|edilen verisinin tiri ve .
. o | o yalnizca az sayida e-posta adresi
postasl gonderilir,|risk durumu varsa kapsamina baglh olarakif a edilmisse. bildirim eerekli
boylece her alicinin digerjKurula  bildirimfolas1  sonuglarla ilgiliolsma abilirs ’ &
alicilarin e-posta adresini|gerekebilir. bildirim yapilabilir. Y '

gormesi saglanir.

6.4.

Degerlendirme ve Yanit

Raporlama gerekliliklerinden bagimsiz olarak Sirket, herhangi bir kisisel veri giivenligi ihlalinden sonra,
olayla ilgili kapsamli bir inceleme yapar.
Bu incelemenin amaci, olay sirasinda atilan adimlarin uygun olmasini ve iyilestirilmesi gerekebilecek

alanlar tespit etmektir.

Sirket, asagidaki unsurlari dikkatli bir sekilde ele alarak olaylari inceleyerek raporu tamamlayacak olan
firma icindeki kisileri tanimlayacaktir:

Merkezi Kayit Giincellemesi

Ele gecirilen kisisel verilerin miktar1 ve niteligi;
Ele gecirilen kisisel verileri giivenceye almak ve / veya kurtarmak icin alinan énlem/eylem;
Olaydan etkilenenleri bilgilendirmek i¢in yapilan eylemler;
Olaydan etkilenen kisilere verilen zarari veya sikintiy1 azaltmak i¢in alinan eylemler;
Kisisel verilerin kontroliinii kaybina yol acan olaylarin bir kronolojisi;

Olayin tekrarlanmasini 6nlemek i¢in alinan tedbirler.

Sirket, kisisel verilerin yetkisiz ifsa, kayip, tahribat veya degistirilmesi riskini doguran her bir olayin
(Veri Koruma Ihlal olay1 Rapor Formu) bir 6zet kaydini tutar. Kayitlar sunlari igerir;

Olayin niteligine iliskin kisa bir agiklama,
Gerekiyorsa, Veri sorumlusunun Kisisel Verileri Koruma Kurulu ve ilgili kisiyi bilgilendirmesinin

gerekli olup olmadigini belirten agiklama.

Bu kayit talep tlizerine Kisisel Verileri Koruma Kuruluna saglanacaktir.



8.

izleme ve Denetim Prosediirleri
Isbu Plana uyum, [Veri Koruma Yetkilisi Irtibat Kigisi ............cccoeuevuennee | tarafindan izlenecektir.

Bu belgenin hicbir kismi, Sirket yonetim kurulunun énceden yazili izni olmaksizin, harici olarak
cogaltilamaz, bir erisim sisteminde saklanamaz veya herhangi bir bicimde veya herhangi bir yolla
(elektronik, mekanik, fotokopi, kayit veya baska bir sekilde) iletilemez. Bu belgenin izin alarak
cogaltilmasi, belgenin kaynaginin onaylanmasini icermeli ve tiim referanslar dahil edilmelidir. Sirket, bu
tiir yetkilendirmeyi herhangi bir zamanda iptal etme hakkini sakli tutar ve bu tiir kullanimlar ihbar
lizerine derhal durdurulmalidir.



