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REFORM TAAHHÜT TİCARİ İNŞAAT A.Ş. 

 
VERİ İHLALİ MÜDAHALE PLANI 

 
1. Giriş ve Veri Sorumlusu Olmaktan Kaynaklanan Yükümlülüğümüz 

 
REFORM TAAHHÜT TİCARİ İNŞAAT A.Ş(“Şirket”) olarak veri sorumlusu sıfatıyla işlediğimiz kişisel 
verilerin güvenliğini ve gizliliğini sağlama yükümlülüğü altında bulunmaktayız. Bu anlamda, 6698 sayılı 
Kişisel Verilerin Korunması Kanunu (KVKK) ve ilgili diğer mevzuat hükümlerine uygun şekilde Kişisel 
Verileri Koruma Kurulu (Kurul)’nun 24.01.2019 tarih ve 2019/10 sayılı Kararı gereğince Kişisel Veri 
İhlallerine ilişkin veri sorumluları tarafından “Veri İhlali Müdahale Planı” hazırlanması zorunlu hale 
getirilmiştir. Ayrıca Şirketimiz kişisel verilerin bireylerin en önemli varlıklarından birisi olduğunun 
farkında olarak, bu bilgilerin güvenliğini sağlama sorumluluğu bilinci ile hareket ederek işbu Veri İhlali 
Müdahale Planını hazırlamıştır. 

 
Müşterilerimize ve kamuya hizmetlerin sunulmasında Şirketimizin kişisel verileri başarılı bir şekilde 
işlemesi için doğru, zamanında, ilgili ve uygun şekilde korunan kişisel veriler olması gereklidir. 

 
Ancak bazen istenmeyen ya da elde olmayan nedenlerle kişisel verilerde ihlal meydana gelebilir. 
Örneğin; kişisel verilerin yanlışlıkla ya da yetkisiz kişilerce ifşa edilmesi, yangın, sel, kaza gibi nedenlerle 
kaybedilmesi, bilgisayar aygıtlarının, mobil telefonların çalınması ya da siber saldırı durumları 
yaşanabilir. Bu gibi durumlarda işbu Plan uygulanacaktır. 

 
2. Amaç ve Kapsam 

 
Bu Planın amacı, kişisel bir veri ihlali durumunda Şirket genelinde standart bir yönetim yaklaşımının 
uygulanmasını sağlamaktır. 

 
Veri koruma, kişisel verilerin işlenmesiyle ilgili olarak bireylerin gizlilik haklarının güvenli bir şekilde 
korunmasını içerir. 6698 sayılı KVKK, “Veri sorumlusu” olarak Şirketimize ve bu kişisel verilere erişen, 
saklayan, kayıt eden, kullanan veya paylaşılan tüm ilgililere yükümlülükler getirmektedir. Şirketimiz 
bahse konu yükümlülükleri yerine getirebilmek amacıyla işbu Planı hazırlamıştır. 

 
Yukarıda belirtilen nedenle bu Planın uygulanması zorunludur. 

 
6698 sayılı KVKK’da belirtildiği gibi veri işleme prensipleri, verilerin aşağıdaki şekilde işlenmesini 
sağlar: 

 
a. İlgili kişi ilgili olarak yasal, adil ve şeffaf bir şekilde; (‘hukuki, adil ve şeffaflık’) 
b. Belirtilen, açık ve meşru amaçlarla toplanan kişisel veriler ve bu amaçlarla bağdaşmayan bir şekilde 

işlenemez; (‘Amaç sınırlaması’) 
c. İşlenecekleri amaçlarla ilgili olarak yeterli, ilgili ve sınırlı olan; (‘veri azaltılması’) 
d. Doğru ve gerektiğinde güncel tutulmalı ve hatalı olan kişisel verilerin, işlenecekleri amaçlara 

bakılmaksızın, gecikmeksizin silinmesi veya düzeltilmesi için her makul adımın atılması gerekir; 
(“doğruluk”) 

e. Kişisel verilerin işlendiği amaçlar için gerekli olandan daha uzun bir süre işlenmesi için ilgili kişilerin 
izni yazılı olarak tutulur; (“Saklama sınırlaması”) 

f. Uygun teknik veya idari önlemler; (‘dürüstlük ve gizlilik”) uygulanarak, yetkisiz veya yasa dışı işlemlere 
veya kazayla kayıp, tahribat veya hasara karşı kişisel bilgilerin güvenliğini sağlayacak şekilde işlenir. 
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3. Prosedürler / Yönergeler 

Bir kişisel veri ihlali durumunda, aşağıdaki ihlal müdahale yönetim Planına sadık kalınması Şirketin 
politikasıdır. 

 
4. Veri İhlali nedir? 

 
Bir ihlal, kasıtlı veya kasıtsız olarak tanımlanabilir. Şirket, fiziksel ortamlarında, sistem veya 
sunucularında tutulan kişisel verilerin kasıtlı veya kasıtsız olarak, olası veya yetkisiz olarak ya da kaza 
ile ifşa edilmesi, yetkisiz erişimler, kişisel kayıp veya hırsızlık gibi durumlarla gerçekleşebilir. 

 
Veri ihlalinin Şirketimizce veri aktarımı sözleşmesiyle veri işleyeni/sorumlusu nezdinde gerçekleşmesi 
halinde, veri işleyenin/sorumlusunun bu konuda herhangi bir gecikmeye yer vermeksizin Şirketimize 
bildirimde bulunmasına yönelik önlemler söz konusu veri aktarma sözleşmeleri hükümleri içinde 
alınmıştır. Ancak bu konuda yine bu Planın gözden geçirilme sürelerinde adı geçenlere yeniden 
bildirimler yapılacak ve tedbirler alınacaktır. 

 
Veri ihlalinin yurtdışında yerleşik veri işleyeni/sorumlusu nezdinde yaşanması halinde, bu ihlalin 
sonuçlarının Türkiye’de yerleşik ilgili kişileri etkilemesi ve ilgili kişilerin sunulan ürün ve hizmetlerden 
Türkiye’de faydalanmaları durumunda, bu veri sorumlusu tarafından da aynı esaslar çerçevesinde 
Kurul’a bildirimde bulunulmasına dair bildirim ve tedbirler ilgili sözleşmelerde alınmış olup, böyle bir 
durumda yukarıda belirtilen şekilde hareket edilecektir. 

 
5. İhlal veya şüpheli bir durum tespit edildiğinde ne yapılmalı? 

 
 Sorunu hemen bildiriniz. 

 
- Birim yöneticinize veya ulaşılamazsa veri sorumlusu yetkilisi ya da irtibat kişisine, 
- Siz ve / veya ulaşılan kişi [05420000000] veya [kvkk@reforminsaat.com] 'de ki [Veri 

Koruma Yetkilisi İrtibat Kişisi ………………………e bildirimde bulunmalısınız. 
- Siz ve ulaşılan kişi bir Veri Koruma İhlali Olayı Raporunu tamamlamalı ve bunun taranmış 

bir kopyasını [Veri Koruma Yetkilisi İrtibat Kişisi ………………………] e-posta ile iletmelidir. 

 
 İhlalin detaylarını ekleyiniz. 

 
- İhlalin gerçekleştiği tarih ve saat 
- İhlalin tespit edildiği tarih ve saat 
- İhlali kimin bildirdiği 
- İhlalin kaynağı ve açıklaması 
- Etkilenen kişisel veri kategorileri ve kişi grupları 
- Etkilenen tahmini kişi ve kayıt sayısını 
- Hata mesajları, kayıt dosyaları, vb. gibi ek kanıtlar 

 
6. İhlal yönetim planının dört ana unsuru 

 
 Muhafaza ve İyileştirme 
 Risk değerlendirmesi 
 İhlal Bildirimi, 
 Değerlendirme ve Cevap. 

 
6.1. Muhafaza ve İyileştirme 

 
İhlali fark ettiğinizde, siz ve / veya yöneticiniz veri / bilgi ihlalinin kapsamını ve etkisini sınırlandırmaya 
çalışmalısınız. [Veri Koruma Yetkilisi İrtibat Kişisi ………………………] veya birim yöneticiniz, ihlalin 
niteliğine bağlı olarak doğru süreci önerecektir. 

mailto:kvkk@
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Örneğin, kişisel veriler serbest bırakılmış veya yanlış bir yere gönderildiyse, pratik olarak en kısa 
zamanda gerekli önlemler alınmalıdır. 

 
Bir ihlal tespit edildikten ve bildirildikten sonra; 

 
 İhlal soruşturmasının başında kimin olacağına karar verilir ve soruşturma için uygun 

kaynakların temin edildiğinden emin olunur. 
 Şirkette kimin ihlalden haberdar edilmesi gerektiğini ve veri saklama uygulamalarına yardımcı 

olmak için ne yapmaları gerektiği konusunda onlar bilgilendirilir. 

 
Örneğin, bir ağ güvenliği ihlal edilmiş bir bölüme erişimin kesilerek, kayıp bir dosya veya donanım 
parçasının bulunmasını veya sunucu odalarına erişim kodlarının vb. değiştirilmesi gerekebilir. 

 
 İhlalin neden olduğu hasarları sınırlandırmak ve kayıpları gidermek için yapılabilecek herhangi 

bir şey olup olmadığı belirlenir. 

 
6.2. Risk Değerlendirmesi 

 
Şirket, güvenlik ihlalinden kaynaklanan riski belli periyotlarla ve en geç periyodik veri imhası süresi 
olarak belirlenen sürelerde değerlendirecek, bireyler için potansiyel olumsuz sonuçların ne 
olabileceğini düşünecektir. Diğer bir ifadeyle, olumsuz sonuçların gerçekleşmesi olasılığının meydana 
gelme ihtimali ve ne kadar ciddi sonuçların doğurabileceğini belirleyecektir. 

 
Riskin değerlendirilmesinde aşağıdaki noktalar dikkate alınacaktır; 

 
 Şirketimizce işlenen ne tür kişisel veriler bulunuyor? 
 Kişisel veriler ne kadar hassastır? 
 Güncel ve yeterli güvenlik mekanizmaları var mı (Örn. Şifre, koruma, şifreleme) 
 Kişisel veriler üçüncü bir kişiye birey hakkında neler aktarabilir? 
 İhlalden kaç kişi etkilenir? İhlalin doğuracağı zararın boyutları ne olabilir? 

 
6.3. İhlallerin Bildirilmesi 

6.3.1. Kişisel Verileri Koruma Kurumuna Bildirim 

1. Şirket kişisel veri koruma yetkilisi veya çok acil durumlarda ilgili çalışan tarafından, Kişisel bir veri ihlali 
durumunda ilgili veri sahibi kişiler için bir risk bulunuyorsa, Kişisel Verileri Koruma Kurulana en geç 3 
gün (72 saat) içinde Kurulun yayınladığı Kişisel Veri İhlali Bildirim Formu’nu doldurularak 
ihlalbildirimi@kvkk.gov.tr adresine "Kişisel veri ihlali bildirimi" konulu bir e-posta ekiyle gönderilir. 

 
Ya da söz konusu durum: 

 
https://ihlalbildirim.kvkk.gov.tr/ adresinden “Bildirim Oluştur” butonuna basarak ve ilgili içerikler 
doldurulmak suretiyle, yine mümkün bulunduğunca aşağıda belirtilen hususlara da yer verilerek 
Kuruma bildirecektir; 

 
a. Mümkünse ilgili kişi ve kişisel veri kategorilerini ve ihlal edilen kayıtların sayısını ve kişisel veri ihlalinin 

niteliğini; 
b. İhlalin kaynağını, 
c. Veri Koruma Yetkilisi İrtibat Kişisi ………………………]  veya daha fazla bilginin elde edilebileceği diğer 

irtibat kişilerinin adı ve iletişim bilgileri; 
d. Muhtemel sonuçları; 
e. Olası olumsuz etkileri azaltmak için önerilebilecek idari ve teknik tedbirler. 

 
2. Eğer bunlar bir sebepten dolayı yapılamıyorsa uzmanlardan yardım istenecektir. 

https://kvkk.gov.tr/SharedFolderServer/CMSFiles/617f166c-24e1-42b5-a9cb-d756d6443af9.pdf
mailto:ihlalbildirimi@kvkk.gov.tr
https://ihlalbildirim.kvkk.gov.tr/
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3. İhlalin, Şirket adına başka bir organizasyon için işlediği verilerle ilgili olması durumunda, yapılması 
gereken tek şey, ihlalin farkına vardıktan sonra gereksiz bir gecikme olmaksızın diğer kuruluşa 
bildirimde bulunmaktır. 

4. Bilgiyi aynı anda vermenin mümkün olmadığı yerde, bilgiler gecikme olmadan aşamalar halinde 
sağlanabilir. 

5. Veri Koruma İhlal Olayı ile ilgili yapılan her şeyin kaydı yazılı olarak tutulur. 

 
6.3.2. Veri Konusu Kişi Grubuna / İlgili Kişilere Bildirim 

 
Bir olayın kişisel verilerin yetkisiz bir şekilde ifşa edilmesi, kaybolması, imha edilmesi veya 
değiştirilmesi veri güvenliği riskine yol açması durumunda, manuel veya elektronik formda, Şirket 
etkilenen kişilere bilgi verecektir. 

 
İhlalin bir kişi veya bireyler için yüksek risk oluşturması muhtemel ise, Şirket bu durumu ilgili kişilere 
gecikme olmaksızın aşağıdaki yönergeyi takip ederek zorunlu şekilde bildirecektir; 

 
a. Açık ve sade dilde ihlalin niteliği; 
b. Veri Koruma Yetkilisinin veya daha fazla bilginin elde edilebileceği diğer İrtibat Kişisinin adı ve 

iletişim bilgileri; 
c. İhlalin olası sonuçları; 
d. Veri Sorumlusu tarafından, kişisel veri ihlalini önlemek ya dolası olumsuz etkileri azaltmak için 

alınan önlemleri. 

 
Teknik ve idari koruma tedbirleri sayesinde, ihlal edilen veriler şifrelendiyse veya maskeleme işlemi 
yapıldıysa veya ihlalden sonra ilgili kişilerin zarar görme ihtimalini ortadan kaldıran önlemler alındıysa 
YUKARIDAKİ BİLDİRİMLER GEREKLİ DEĞİLDİR. 

 
İlgili kişinin iletişim adresine ulaşılabiliyorsa iletişim adresine doğrudan bildirimin alındığını ispat 
edebilecek bir yöntemle bildirmek (iadeli taahhütlü mektup, öncelikle kayıtlı elektronik posta adresi 
(KEP) yoksa e-mail gibi gönderinin ispatlanabileceği bilgi iletişim sistemleri yoluyla, noter vasıtasıyla) 
gereklidir. 

 
Eğer ilgili gerçek kişilerin irtibat bilgilerine ulaşılamıyorsa, veri sorumlusunun kendi web sitesi 
üzerinden ihlalden etkilenen kişisel verilerin bilgilendirme yapılır. Veri İhlalini ilgili kişilere tek tek 
bildirmek çok fazla çaba veya zaman gerektiriyorsa, internet sitesi üzerinden kamuya açık bir duyuru 
yapılır. Bu üst yönetim ile istişare yapılarak uygulanacaktır. 

 
Veri Koruma Kurumu, ilgili kişilere bildirim yapılmasını veya yukarıdaki şartları karşılamamızı talep 
edebilir. Bu durumda verilen talimat aynen uygulanacaktır. 

 
Aşağıdaki ayrıntılı olmayan örnekler, Veri sorumlusu olarak Şirketimizdeki ilgililere farklı 
kişisel veri ihlali senaryolarında bildirimde bulunmaları gerekip gerekmediğini belirlemede 
yardımcı olacaktır. Bu örnekler ayrıca bireylerin hak ve özgürlüklerine karşı doğabilecek riskin 
derecesini belirlemek için de yardımcı olabilir: 

 

Örnek Durum Kuruma Bildirim İlgili Kişiye Bildirim Notlar 

 
Şifrelenmiş kişisel veriler 
arşivinin bir yedeğinin 
saklandığı CD bir mola 
sırasında çalındı. 

 
 
 
Hayır 

 
 
 
Hayır 

Şifrelenmiş aygıtlar benzersiz 
anahtarlara sahip olduğundan 
tehlike  oluşturmaz,   bu 
raporlanabilir bir  ihlal 
olmayabilir. Ancak bu durum 
tekrar ederse  bildirim 
yapılmalıdır. 

Bireylerin kişisel verileri, Evet, İlgili kişiler Evet, İhlalden etkilenen Riskin yüksek olmaması 
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sırasında veri sorumlusu 
tarafından  yönetilen 
güvenli bir  web 
sitesinden siber saldırı ile 
gizlice çekilmiştir. Şirket 
müşterileri tek bir 
ülkedendir. 

için olumsuz 
sonuçlar 
doğurabilecek bir 
ihlal var ise 
yapılır. 

kişilere 
karşılaşabilecekleri 
potansiyel risklerle ilgili 
bildirim yapılır. 

durumunda, vakanın koşullarına 
bağlı olarak ilgili kişi 
bilgilendirilir. Örneğin, bir haber 
bülteni için bir gizlilik ihlali söz 
konusuysa, bildirim gerekli 
olmayabilir, ancak bu bilgi, ilgili 
kişinin  harcama  tercihleri  ile 
ilgiliyse bildirim gerekebilir. 

Firmada birkaç dakika 
süren kısa bir elektrik 
kesintisi, müşterilerin 
Firmayı arayamadıkları 
ve kayıtlarına 
erişemediği   anlamına 
gelir. 

 
 
 
Hayır 

 
 
 
Hayır 

Bu, bildirilebilir bir kişisel veri 
ihlali değildir, ancak yine de 
kaydedilebilir bir olaydır. 

 
Veri Koruma İhlal Olayı Rapor 
Formuna kaydedilmelidir. 

5.000 kişinin kişisel 
verileri yanlışlıkla 
1.000'den fazla alıcının 
bulunduğu  e-posta 
grubuna gönderilir. 

 
Evet, bu durum 
Kurula bildirilir. 

Evet, ilgili kişisel verilerin 
kapsamı ve türüne ve 
olası sonuçların şiddetine 
bağlı  olarak  bireylere 
rapor verilmelidir. 

 
Veri Koruma İhlal Olayı Rapor 
Formuna kaydedilmelidir. 

“To:” veya  “cc:” 
alanındaki   alıcılara 
doğrudan pazarlama e- 
postası  gönderilir, 
böylece her alıcının diğer 
alıcıların e-posta adresini 
görmesi sağlanır. 

 
Evet,Hassas 
olabilecek, yüksek 
risk durumu varsa 
Kurula bildirim 
gerekebilir. 

 
Evet, İlgili kişilere ihlal 
edilen verisinin türü ve 
kapsamına bağlı olarak 
olası sonuçlarla ilgili 
bildirim yapılabilir. 

 
Hassas bir veri yok ise veya 
yalnızca az sayıda e-posta adresi 
ifşa edilmişse, bildirim gerekli 
olmayabilir. 

 
6.4. Değerlendirme ve Yanıt 

 
Raporlama gerekliliklerinden bağımsız olarak Şirket, herhangi bir kişisel veri güvenliği ihlalinden sonra, 
olayla ilgili kapsamlı bir inceleme yapar. 
Bu incelemenin amacı, olay sırasında atılan adımların uygun olmasını ve iyileştirilmesi gerekebilecek 
alanları tespit etmektir. 
Şirket, aşağıdaki unsurları dikkatli bir şekilde ele alarak olayları inceleyerek raporu tamamlayacak olan 
firma içindeki kişileri tanımlayacaktır: 

 
 Ele geçirilen kişisel verilerin miktarı ve niteliği; 
 Ele geçirilen kişisel verileri güvenceye almak ve / veya kurtarmak için alınan önlem/eylem; 
 Olaydan etkilenenleri bilgilendirmek için yapılan eylemler; 
 Olaydan etkilenen kişilere verilen zararı veya sıkıntıyı azaltmak için alınan eylemler; 
 Kişisel verilerin kontrolünü kaybına yol açan olayların bir kronolojisi; 
 Olayın tekrarlanmasını önlemek için alınan tedbirler. 

 
7. Merkezi Kayıt Güncellemesi 

 
Şirket, kişisel verilerin yetkisiz ifşa, kayıp, tahribat veya değiştirilmesi riskini doğuran her bir olayın 
(Veri Koruma İhlal olayı Rapor Formu) bir özet kaydını tutar. Kayıtlar şunları içerir; 

 
 Olayın niteliğine ilişkin kısa bir açıklama, 
 Gerekiyorsa, Veri sorumlusunun Kişisel Verileri Koruma Kurulu ve ilgili kişiyi bilgilendirmesinin 

gerekli olup olmadığını belirten açıklama. 

Bu kayıt talep üzerine Kişisel Verileri Koruma Kuruluna sağlanacaktır. 
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8. İzleme ve Denetim Prosedürleri 

 
İşbu Plana uyum, [Veri Koruma Yetkilisi İrtibat Kişisi ………………………] tarafından izlenecektir. 

 
Bu belgenin hiçbir kısmı, Şirket yönetim kurulunun önceden yazılı izni olmaksızın, harici olarak 
çoğaltılamaz, bir erişim sisteminde saklanamaz veya herhangi bir biçimde veya herhangi bir yolla 
(elektronik, mekanik, fotokopi, kayıt veya başka bir şekilde) iletilemez. Bu belgenin izin alarak 
çoğaltılması, belgenin kaynağının onaylanmasını içermeli ve tüm referanslar dahil edilmelidir. Şirket, bu 
tür yetkilendirmeyi herhangi bir zamanda iptal etme hakkını saklı tutar ve bu tür kullanımlar ihbar 
üzerine derhal durdurulmalıdır. 


